STEPCA KOMENIJANTA
~AKCEPWGIEWO ZKIEGO POLICJI

PROJEKT PROFILAKTYCZNY

Przedsfngigcie realizowane w ramach:

Poznan, 2016



I Wstep

Projekt pn. ~Obserwatorium zagrozen db ludzi miodych” w Raporcie otwarcia wskazuje, obszary
zagrozen dla dzieci j nttodziezy na terenie wojewddztwa wielkopokkiego. Jednym z gtéwnych

komunikacyjne pozwalaja miodym ludziom na zachowanje pozornej anonimownsc podezas
zawierania nowych znajomosci, co naraza je na mozliwosé nawigzania kontaktéw réwniez
 niebezpiecznymi osobami. Miodzi internauci tzgsto podajg obcym Prywame informacje,
Opowiadaja v swoich problemach, o swoich najblizszych, przesylajg swoje fotografie, zawierajace

internetowe, blogi, Serwisy spolecznosciowe, serwisy 5MS, MMS jtd Cyberprzemoc pokga
na  stosowaniy przemocy poprzez: przesiadowanie, nekanie, wyémiewanie innych os3h
z wykorzystywaniem Internetu i wspomnianych narzedzi. Wray Z& wzrostem dostepnosci

prezentujace przemoc, promujace niezdrowe posawy i zachowania {np. wiywki, uczestictwo
w sekiach itp). Jednoczesnie pamigtad nalezy, ze internet Sam w sobie nie jest anj dobry anj zfy -
i tylko od uzytkownikéw zakiy w jakim cely jest wykorzystywany. Niestety brak $wiadomogci
o mozliwosciach niewlasciwego wykorzystania Internety sprawia, Ze bardzg tzgsto miodzi ludzip

staja sie ofiarami réznego rodzaju przestepstw naruszajacych ich godnog¢ i wolnosé¢ osobisty,

i Akt prawne

Podstawowym aktem Prawnym, na ktérym opiera sie walka z cyberprzestepczos’ciq w Poisce, jest
Ustawa z dnia 6 czerwea 1997 roku Kodeks karny (Dz.U. nr 88, poz. 553, z POZn. zm.). W zalesnosci od
przyjetego przez Sprawce sposcbu dziatania oraz celu jaki dziataniem zamierza 05iggnac, mozemy
wyrdinié nastepujace kategorie przestepstw:



¢ e
B o
4 3
& &
o e
F-N
=
a
w !
&5
[ S
ol =l
o =
=R
8
W
m o~
18
g:::
Q
o IR
L}
(e
5
o
=
B
=
4]
3
.
N
AL}
=
Nt
=
S
3
O

-
A
]
e
F
-
=
|
4]
=
&
o
8]
b
&
]
=
&
g
o
=
141
=
g
[ %]
2
o
=
5
(223
E
5
2
Q
forny
o
3

w wielkich rozmjarach, hacking, sniffing);
¢ art. 271 kK. - fatszerstwo intelektualne - poswiadczenie nieprawdy;
® art. 286 k.k. - oszustwo popetniane za posrednictwem Internetu;
*  art. 287 kk. - oszustwo komputerowe.

f prawach pokrewnych (Dz.U. 1994 nr 24, poz. 83 z pdin. zm.).

Pozostate regulacje brawne majg charakter pomocniczy, a mianowicie:
*  Ustawa z dnia 17 listopack 1964 roky Kodeks postepowania cywilnego (Dz. U nr 43, poz. 296
Z péin.zm.),
* Ustawa z dnia 16 kwiemia 1993 roku ¢ zwalczaniy nieuczciwej konkurencji (Dz. U. 7 2003 r.

¢ Ustawazdnia 27 lipca 2001 roku o ochronie baz danych (Dz. U nr 128, poz. 1402 z posn, zm.),

aresztowane. Ustalong réwnjez, ze w przedmiotowej sprawie moze by¢ ponad 200 nieletnich
pokrzywdzonych, cynnosci w o m  zakresie 3¢ nadal realizowane i liczba  oséb
pokrzywdzonych Jak i sprawcéw moge Qvé duzo wigkszq,

W roku 2015 Wydziat do Walki 2 Cyberprzestepczofciq KWP w Poznaniy orgz Wydzia#
Dochodzeniowo Sledczy zatrzymali 1geznie 6 osgh zajmujgcych sie rozpowszechnianiemn
w sieci internet materigiGw 0 charakterze pornograficanym z udziglem nieletnich ponizef fat
15. Dwie osoby ng wniosek Prokuratury Rejonowej w Swiehodzinie zostaty tymezasowo
aresztowane, W przedmiotowe] sprawie zabezpieczono ponad mition filméw o charakterze
pedofilskim. W chwils obecnej trwa ustglanie toZsamosci poszkodowanych osgh nieletnich

Funkcfonariusze  Wydziaty Dochodzeniowo . Sledczego  vraz Wydziaty  dw,
z Cyberprzestgpczofch Komendy Wojewddzka’ej Policjii w Poznaniy ustalili i zatrzymali grupe
oséb dziatajocych zq posrednictwem Internety, ktére zajmowaty sie rozpowszechnioniem -
migdzy sobg i innymi uzytkownikami sieci - materigtéw pornagraficznych z udzintem oséh
matolemich, Zatrzymani to mieszkalicy wojewddztw: podkarpackiego, malopolskiego



I mazowieckiego. Zg popeinione przestepstwa grozi im do 12 lot wigzienia. 2 grudnia 2015
roki na terenje woj. podkarpackiego Zazymano meiczyzne, ktdremy przedstawione g
Zorzuly dot. posiadania oraz rozpowszechnionia tresei pedofilskich, Przestepstwa te mialy
niefsce za  posrednictwem uZythowanych prrez niego  skrzynelk pocztowych. Locznje
mezZcayzng posiadat ok 45 s plikdw z trescigm; pedofilskimi. Kilkanascie dni poinie;,
zatrzymane  dwéch koleinych meiczyzn,  feden 2 nich, zo  posrednictwem jednego
z komunikatoréw internetowych - bodajae sie zardwno zq mezczyzne § kobiety, prowadzii
ficzne korespondencie - w m z osohami maicletnimi. Praesylal im rownies zdjgcio. Drugi
z nich - mieszkanjec Woji. mazowieckiego, posiadat materiafy pornograficzne z udziatem osdh
matoletnich. Wober pedeirzanych mezezyzn zastosowano Srodek zapobiegowczy w poseaci
mczasowego  aresziy Funkcjonariusze dokej  pracujy  nad sprowg ioonie wykiuczaj
kolejnych Zatrzyman,  Postepowanije nadzorowane  jest przez  Profurature Okregowg
W Ostrowie Wielkopolskim. 7a popefnigne przesigpstwa zairzvmanyrm grozi karg pozbowienia
wolnafci do 12 Jat.

Wydziat dw. z Cyberprzestepczas’ciq KWP w Poznaniu od kilku miesiecy prowadzst czvnnogei
stuzbowe zwigzane ze skfadaniem bropozyefi obcowanio piciowego  maloletnim asobom
ponizej 15 roku zycia zq posrednictwem internetowych portali spotecznosciowyeh tm
Facebook praez Mikotaju K. lar 25 znmieszkatego w powiecie chozieski Mezcaveng zg
pusrednictwem przedmistowych portali wWyszukiwai osoby miatoletnie, giownie chiopréw
W wigku 11-14 jor, g nastepnie wykorzystujge ich braik moliwesci dosta LeCZnego pojmowania
refacfi migdzyludykich nakiania ich do prowadzenia z nim rozméw o charakterze EroLycEnym
oraz podejmuje tematy zwigzone z upoieniem aliksholowym, Ponadre w toku dalszych
czynnosel ustalono, e w/ W podczas prowadzonych rozmow naklunjat matoletnich chiopedn
do udziatu w 2a@ranzowanych prrez niego  spotkaniach, co wskazufe na modfiwess
wWytzerpania znamion czyny okreSlonego w art 2006§2 kk W dniy 22.02.2016r do Kpp
Wygrowcy wptineto zawiadomienie G popetnieniu praestepstwo praez osobe o personaliock
Mikoiaj K, ktéry to mial no portaly Facebool wysylad maloletiiemy tregci maggee mied
aspekt seksualny. Ponadto funkcjonariusze 7 Wi KPP Wagrowiec ustalili, ze wymieniony
ma posiadaé wymienny dysk twardy, ng ktdrym majg znaflowad sie treéci o charakrerze
pedofilsiam. w zwigqzhy 2 POWYZSZYm podieto wspiine dztatania z Sinkcjonariuszami 7 Wi
KPP Wogrowiec majgce na cely petwierdzenie wzyskanpen Informacii. W dniy 23.02.2016r
podczas przeszukania ujawniong, g nastepnie zabezpieczong szereg elekronicrnych nesnikdw
danych, na Kigrveh to jak Prevanal zatrzymany znafdowaty sie materiaty o cherakrerze
pedafilskim, W #Wigzlu z zatrzymaniem Mikotaj K. wyrazit pefng walp wspGipracy z organamy
Scigania, W Prokuraturze Rejonowej w Wagroweu preedstawiono my carzuty z art. 200082 i
oraz 20284.4b kk, o nastepnie wober wyniienionego Sqd Rejonowy w Wagrowey BASTOSOWrf
sankcle w postacs Ymczasowego aresztowania na okres 3 miesiecy,

W. Dpis projetan

Projekt profilaktyczny ,Dwie Strony steci” zalkdada m.in, realizacje na terenje Wielkopolski dzialan
informacyjnych i edukaryjnych w obszarze cyberzagrozes, adresowanych zardwno do miodziezs
z oswtnich klas szkot podstawowych j pierwszych khs szkét gimnazjalnych, jak rowniez pedagogow,
psychologdw, rodzicow,

Planowany projekt w 2015 roku byt poprzedzony:

- Zorganizowaniem kampanii informacyijne; (wykorzystujacei jake nognik informacjt poznansii
ramwaj),

- prowadzeniemn tzw, ~Cyber-dnj” w szkotach,

- wydaniem poradnika o tematyce cyberzagrozen.

Kolejnymi elementami tege przedsiewziecia jest przygotowanie materiatéw | konspektow kekcji
wychowawczej (pmeprowadzanej w szkotach). Profesjonalnego wsparcia w tym zakresie udziel
TVP  Poznan, Przygotowujac materialy  filmowe; ponadtg  do kkeji  pozyskano ekspertdw
wspierajgcych zawartosgé merytoryczna materighy {min. sedzia rodzinny, rzecznik Prokuratury
Okregowej w Poznaniy, terapeuta z zaktady karnego, psycholog z Centrum Interwencii Kryzysowe;,
specialisia » Poznmiskiega Centrum Superkomputerows - Sieciowego, psychiatra, profesor



krétkich wypowiedzi traktujacych o tych zagroZeniach (dziatania polaczone z sondy uliczng).

Wainym elementem tego przedsigwziecia bedzie réwniez Przygotowanie i stworzenie gry
edukacyjnej (m.in. na platforme PC Android) w ktérej na kokjnych poziomach prezentowane bedy
poszczegblne cyberzagrozenia, W tym zakresie zorganizowang zespot ekspertdw (min, UAM,
Policja, TVP, AGH), ktéry przygotuje metedyczny scenariusz poszczegdlnych poziomow gry (kazdy

kradziez tozsamosci, cyberbullying, wymuszenia}.

W paidziernika 2016 roku - zaphnowano Zorganizowanie tematycznej konferencji
i zaprezentowanie kekcji pokazowej, a ke przeprowadzenie szkolen dla policyinych profilaktykéw,
W trakcie konferencji oprocz prezentacji multimedialnej Jekeji przewidywane 53 réwniez prelekeje
ekspertow, Giéwnymi tematami beda m.n. zagadnienia Zwigzane z pedofilia w sieci, kradziezy
tozsamosci, podszywaniem sig¢ pod inng osobe, wlamaniami na konm itp.

Po niespetna roku dziatan edukacyjnych w calej Wielkopokce planowana Jest gala finatowa projekny,
podczas ktérej wylonieni zostana laureaci ogloszonego w tym programie - konkursu o tematyce
cyberzagrozen.

Sama gah jest okazjg do Promocji dziatafi w ramach tzw, «profilaktyki rowieéniczej” (gdzie akywnie
uczesticzg w tym przedsiewzieciu wielkopolskie grupy PaT). W celu podniesienia prestizu tego
przedsiewziecia, a takie cheac stworgye optymaine warunki do przekazu profibktycznego dh

W trakcie realizacji projektu Wydziat Prewencji KWP w Poznaniju planuje kilka cafodniowych
dziatah w szkolach ng terenie  wojewddztwa (.Dni bezpiecznego Internetu”), skupiajzeych
fachowcdw i ekspertéw w dziedzinie cyberzagrozer; i angazujgcych miodzies oraz caly spotecznod¢
szkolng w dziatanja edukacyjne. W trakcie realizacji dziatan planowany jest udziat Ti elewizji Polskiej
(TVP SA Oddzial w Poznaniu), ktéra wyemituje material w mediach bkalnych np. Teleskop.
Dodatkowo zaplanowane sq spotkania w Tvp np. gos¢ wieczoru, w trakcie ktérych bedzie
promowana dziatalnogé profilaktyczna w tym obszarze,

Uniwersalne narzedzia Przygotowywane w programie moina w ramach dobrej praktyki

Y. Adresaci przedsiewziecia

mieszkanicy wojew6dziwa wi elkopokkiego;

przedstawicieke instytucji wchodzacych w skiad projektu ,Obserwatorium zagrozen dla fudzi
miodvch”

* uczniowie szkat podstawowych (Vi klasa}, gimnazjalnych { | klasa);
* podopieczni $wietlic socjoterapeutycznych;

* rodzice ucznidw:

* pedagodzy;

*  psychobgowis;

*

-



Vi Ceip rredsiewszivein

Gtownym celemn prezentowanego programy jest edukacja dzieci, miodziezy, rodzicow, pedagogow,
spotecznode okainej w zakresie zagrozen wystepujacych w cyberprzestrzeni gz WYpUsazenio
adresatéw w umiejetnodci i nawykij rozZpoznawania, przewidywania oraz zapobieganiy zagrozeniom
wy¥stepujacym w sieci internet. Ponadto zaklada sig ksztattowanie asertywnych postaw miodziegy
i nauke samodzielnego wybory Opartego na podstawach Zycia zgodnego 2 PozZytywnymi wartodciami
spolecznymi. Miodzies musi mieé peing Swiadomos¢ 2agrozen jakie niesie zg soba sied i wiedzied, 40
na kazdym kroku sama dokonuje wybary, Jaki ten wybar bedzie i coym bedzie determfnowan}: tnjuz
w wielkiej mierze zadanie edukatoréw, ktdrezy maja za zadanie wyposazad ich w umiejemodey
przejawiania aseryywnych zachoway- Jak réwniez whlaczenie do aktywnej pracy rodzicaw, prawnveh
opiekundw, grang pedagogir:znego placéwek oswiatowych, psychologdw:

Program Prrewidnje  szkolenia, pmfesjonalizacje kadr poprzey licane spotkania, Wymiang
dodwiadczen, poszukiwanie skutecznych Sposobdw  walki  ye wskazanym Zjawiskiem,
W szkokniach preewidywany jest udzial ekspertéw - mun.: sedzig rodzinny, rzecznik Prokuramry
Maregowej w Poznaniy, terapeuta 7z zaktady karnego, psychelog z Centrum [uterwencji Kryzysowe,
specjalista ¢ Puznanskjego Centrum Superkomputerowo - Steciowegg, psychiatra, profesor
uniwersytecki z UAM W Poznaniy,

Program zakiada takze diagnoze Srodowiska miodziezy pod lkatem: Przyczyn zjawiska, fegn
uwarunkowarn. Na kazdym efapie dzialan Przewiduje aktywizowanje miodyeh ludzi, budowanie
struletur profilaktyli réwiesnicrej. Dotarcie do mindziezy moze “Apwarantowad miodziey gy
realizacja innowacyjnych form deiatan profilaktycznych,

W trakcie realizacfi projeku odbywad sie beds dziatania wirdd spolecznosc bkalnef, gdzie
w ramach diagnozy prezentowana bedzie tematvka zagrozep, w cvberprzestryeni pPotaczong
z wydwietlenipm podsawowyrh informaciji {projekeja na $cianach budynkow, blokowisk), emisig
krétkich wynowiedzi rakjacych o Yeh zagrozeniach {tziatania potaczone 2 sondy uliczna).
Dziatania bedy prowadzone przez profilaktykéw z KM P/KPP

Ponadto przeprowadzony zostanie konkurs nq Spot oraz komiks o tematyee Zwiazane]
Z Zagroieniami w cyberprzestzeni. Regulaminy Zostana opracowane przez Wydziat Prewencii kwp
w Poznaniju.

ViL Organizator i parneray projekin
* Wydzial Prewencji KWP w Poznaniy;

TVP SA Oddzial w Poznanin;
Urzad Marszatkowski Wojewadztwy Wielkﬂpokki.ego;
Sad Ukregowy w Pozna niu;

Kuratorinm Oswiaty w Poznaniu:

Osrodek Doskonalenia Nauczycieli w Poznaniy;

Polska Platforing Bezpieczenstwa Wewnen'znego:
Wielkopolska Gry Pa Wojewddzka 1PA;

Wydzial Studisw Edy kacyinych, UAM w Poznaniu;

*  Multking:

*  Fundacia Banky Zachodniego WBK;

* Komendy Miejskie i Powiatowe Policii z garnizony wie[kupolskiega:
*  Akademis Gérniczo-Hutnicza:

¢ Poznanskie Centrum Superkomputerowo—Sr‘eciuwe.

* s 9 ¢

& & o

VIH. Hamy czasowe realizaci projeks



Projekt realizowany bedzie w roky szkolnym 2016/2017 na terenie wojewddztwa wielkopolskiego,

X, Harmonogram i elementy projelon

*

W dniach 12,13,14 pazdziernika 201¢ roku przewidziano szkokenie di policiantéw -
profilaktykéw dotyczace realizacji projekty,

W paidzierniku 2016 roku zostanie ogloszony korkurs na spot i komiks dotyczacy
cyberzagrozen.

26 pazdziernika br. odbedzie sie konferencja inaugurujaca projekt - skierowana do
dyrektorow placowek oswiatowych, nauczycieli, pedagogdw, kuratorgw sadowych,
policjantéw, Organizatorami konferencjj $3 Wydziat Prewencji KWp w Poznaniu, Wydzjat
Studidw Edukacyjnych UAM v Poznaniu. Parmerami 53 TVP S.A Oddziat w Poznaniu oraz

Waszyriska - UAM w Poznaniu, Hubert Tomkowiak - UAM w Poznaniy, Agata tawniczak -
Dyrektor Oddziaty Tvp w Poznaniy, kom, Jarostaw Koniczyk - Biuro Stuzby Kryminalnej kGp
kom. Michat Krélikowski - KWp vw Poznaniy, podkom, Szymon Witczak - KWP 1w Poznaniu,

Wydziat Prewencji KWp w Poznaniu Przeprowadzi kilka calodniowych dziatan w szkotach
ha terenie wojewddziwa (pn. ,dni bezpiecznegu Internetu”), skupiajacych fachowcéw

wéréd spoleczrogc okalnej, gdzie w ramach diagnozy prezentowana bedzie tematyka
zagrozen w cyberprzestrzeni potaczona 2 wySwietleniem podstawowych informacji
[projekcja na Scianach budynkéw, blokowisk), emisjg krétkich wypowiedzi traktujacych
0 tych zagrozeniach (dziatania polaczone z sondg uliczna).

Pozostate Przedsiewziecia realizowane beda na podsmwie odrebnych regubmindw;
wyycznych i zaleces,

Ponadto w ramach realizacji projeki przewidziano hastepujjce dziatanja:

2 % & @

szkolkenia dyrektoréw plcowek oé$wiatowych w zakresje realizacji projekty oraz
Swiadomosci prawnej wynikajacej 2 obowiqzujqcych Przepiséw dot, problematyki
cyberzagrozen;

kolportaz, poradnika prewencyjnego dot. porad prewencyjnych pn. ~Cyberprzemoe”
przygotowanie i realizacja kampanii bilbordowej;

Przygotowanie kampanii w Srodkarh komunikacji miejskiej;

podsumowanie projektu (gak finalowa - Czerwiec 2017, w trakcie ktorej Z0sfang ogloszeni
Bureaci konkursy, WIeCzone nagrody, a zwytieskie prace opubiikowane zosRng w bokalnej
prasie, telewizji, na bilbordach oraz sfronie internetowej KWp w Pozpaniu. W trakcie gali
uczestnicy olrzymaja réwnies poradnik dotyczace Cyberzagrozen].

Nadzor nad realizacja projekty przez policjantéw garnizony wielkopokkiego Sprawuje
Zastepca Naczelnika Wydziatu Prewencji KWp w Poznaniy podinsp. Piotr Mania lub osoby
przez niego WYznaczone,

(m.in. na nagrody dly cznidw,  szkét innych  podmiotew startujacych
w konkursie);

- Nawigzanie icistej wspdlpracy z lokalymi mediamj w zakresie Promocji programy
oraz realizacji dziatas; profilaktycznych;

- Opracowywarnie j Systematyczne Zamieszczanie artykutdw ng stronach komend
KMP/KpPp dotyczacych realizacji dziatan:



* 60 spotkasi w szkolach do kofica 2016 roku (kazda KMP/KPP za
wyjatkiem KMP Poznas Po minimum dwa spotkania),

* dodatkowo w miare mozliwosci po jednym spotkaniu w plcdwkach
pracujgcych z miocdziezy,

* KMP Poznan 12 Spotkan (szkof) w poszczegdlnych KP Miasta
Poznania (Srednio - kazdy KP po 2 spotkania) oraz po 1 spotkaniu
(szkota) w pozostatych jednostkach w powiecie poznadiskim,

szkoleniu w kazdej jednostce podlegtej KMP),

" PrZeprowadzenie szkokfri dig Brona pedagogicznego plcowek ofwiatowych

W zakresie realizacji  projektu  oraz $wiadomosci prawnej  dotyczacej

cyberprzestepczoéci, W el przygotowania do prowadzenia dziatan » modziezy w

ramach lekcji wychowawczej. Szkolenje prowadzone w miesigcach od paidziernika
Brudnia 2016 roky;

- prowadzenia spotkan w Multikinie dla szké} korzystajgcych z tego typu oferty -

profilaktycznej (profilaktyk 2 KMP/KPP prowadzi zajecia zgodnie z przygotowanym

przez Wydziat Prewencji KWP w Poznaniu scenariuszem),

- Powotanie komisji konkursowej na poziomie KMP/KPP, wylonienie laureatow

konkursu zgodnie z regulaminem;

- przygolowanie ureczystego rozstrzygniecia projektéw, wytonienie i ogloszenie

ureatéw konkursy zgodnie z regulamij nem,

- nadzorowanje sposobu dokumentowania § realizowania projektu bedzie spoczywat

na Komendantach miejskich /powiatowych Policji.

‘~

X. Organizacja projekiu - parmerstwo i Zadauia

Za organizacje projektu i realizacie projeka odpowiedzialni 53 przedstawiciele nw. instytucji ktorzy
w celu skutecznego j efektywnego jego przebiegu zrealizuja hastepujgce dziataniz:

Komenda Wojewédzka Policji w Poznanjy - Wyznaczeniem osoby koordyn ujacej projekt

*  przygotowaniem szczegdlowego Programu projektu;

¢ przygotowanie oraz przeprowadzenie szkokenia dia policjantéw profilaktykéw,

*  przygotowanie konferencji dotyczacej zagrozen w sieci ktéra bedzie jednoczesnie
inauguracjg projektu;

* ustalkenie kosztow Zwiazanych z realizacja projekiu oraz podejmowanie dziakas majacych na
celu na celu ich pozyskanie;
Zapewnienie oprawy mediainej przy udziake zespolu prasowego KWP Poznap;
nadzor nad realizacjy projektu Przez podkgle jednostki komend miejskich j powiatowych



Sad Okregowy w Poznaniu: wsparcie merytoryczne do kekeji edukacyjnej i w ramach dni
bezpiecznego internety, Wyznaczenie osfh koordynujacych projekt oddelgowanie podleglych
Pracownikéw  Zespotu Kuratorskiej Stuzby Sgdowej do Scistej wspotpracy 2 Policja;
wspdlorganizacja i udzial w szkokeniach dz hauczycieli, policjantéw oraz Pracownikow socjalnych;
Przeprowadzenie szkokrn di kuratordw sgdowych i luratorw spotecznych; poruszanie
przedmiotowej problematyki z podopiecznymi podczas realizacji nadzoréw: Zapewnienie oprawy
medialne] przy udziale rzeczni ka prasowego.

Kuratorium Oswiaty w Poznaniy: ocena metodyczna pakiety edukacyjnego,

Osrodek Doskonalkenia Nauczycieli w Poznaniu: ocena metodyczna materiatéw edukacyjnych,
Miedzynarodowe Stowarzyszenie Policfi IPA Poznan; wsparcie organizacyjne,

Fundacja BZ wWBK: dotychczasowy partner projektu ,Dwie strony sieci” | informacyjnej kampanii

framwajowej; obecnie fundator nagréd na gale finatows, wsparcie merytoryczne do kekeji
pokazowej,

bilbordowej, wyzZnaczenie osdh kaordynujasych projekt; aktywny udziat w projekcie; zapewnienie
oprawy medialnej pPrzy udzial rzecznika prasowego; wydanie poradnika dotyczacego
cyberzagrozes.

Wielkopolski Urzad Wojewédzki: wyznaczenie oséb koordynujgcych projekt, na poziomje
Kuratorium Oswiaty, zapewnienie Oprawy medijalnej przy udziak rzecznika prasowego,

Poznaiiskie Centrum Superkomputerowo-Sieciowe: wsparcie merytoryczne,

TVP Oddzial Poznaji: wspdirealizator pakiety edukacyjnego SPoW, przygotowanie techniczne
I merytoryczne do sondy ulicznej, zaangazowanie przy tworzenju scenariuszy gry multimedialnej,
pauon  mediaky, Przygotowanie multimedialnej kekeji wychowaweczej, przygotowanie spoty
w obszarze cyberzagrozes, udziat w konferencji Promocja projektu w mediach,

XL Finansowanie

Niezbednym do realizacji phnowanych dziatan bedzie finansowe wsparcie programu. Srodki
finansowe pozyskane i wykorzystane zostang na podstawie odrebnych ureguiowan.

XL Podsumowanie § ewaluacja

Przewiduje sig, ze efektem dziatat  bedzie zwiekszenie Swiadomosci dzieci, miodziezy,
ich rodzicéw oraz grona pedagogicznego w zakresje tyberzagrozen, Swiadomos¢ konsekwenciji



Pozytywnych wzorcow, edukacii réw:’eﬁniczej oraz bezpieaznego korzys@nis 7 sieci internet oraz
alternatyw spedrania wolnego Czasu). Ceke projekty Zosmna zrealizowane dzieki wykorzystaniy
zréznicowanych metod jego realizacji (konkurs, akeja promocyjna, kkcje multimediatne w szkotach,
spotkania profibittyczne w M ultikinje potaczone z warszttami oraz projekcja filmy w obszarze
Zagrozen w sieci). Ponadto realizowane bedy przez policjantéw (pmﬁ!aktykéw) dziatania wérgg
spofecznose lokalnej, gdzie brezentowana hedzie tematyka zagrozen w tyberprzestrzen; polaczona
% wySwietleniem podsmwowych informacjj {projekeja na Scianach budynkéw, biokowisk), emisiy
krétkich wypowiedzi Faktujacych o tych Zagrozeniach (dzistania polaczone 2 sonda uliczna).
Realizacja powyzszych dziatan ng terenie wojewddztwa wielkopokkiego ma szanse waknrwnié
spoteczenistwo, ro jest niezwykle wazne w wake z problemem. Zakres zaplanowanveh zadas
W ramach przedsiewzieciy pozwoli takie na interdyscyplinarne szkolenie psoh zajmujacych sig
przedmiotowy problematyka. Instytucjonalna wWymiana doswiadczen to Mezwylkie cenny
¥ skuteczny $rodek w walke 2 cyberprzestgpczos’ciq.

Najwicksza wartoscig projekty bedzie udziat miodziezy w niema] kazdym z 5 Bhnowanych dziatan,
To mtodzies ma kreowad przebieg projekty i realizacje jego boszczegolnych elementeyy,

Dzieki @mk zaplanowanym dziataniom wplywamy na wzrost zainteresowania miodych ludzj tematyky
szeroko pojetego bezpieczefistwa oray profilaktyki. Dziataniz pPrayczyniy sie do wykszatcenia wérgd
nitodziezy aktywne;j Postawy prospoteczne), wyrobienia W niej umigjetnogc kryiycznego spojrzenia
na drialania zagrazajace bezpieczer‘msnvu, wykszilcenia hoswy czuinoéei | reagowania w
Sytuacjach zagrozenia bezpieczenstwa,

Wypracowany | wZmocniona w trakeie projektu prawidipws Postawa obywatekka gray WZrost
$wiadomosei oray konsekwencjj prawnych dot. cyberprzestgpc*méci, PTzyrayniy sie do ograniczeniz
brzestepezosci wtym obszarze,

Ewaluacja Przeprowadzona zostnje w oparciu o ankiete oraz wywiady z uczesmikami projekiu.
Ponadto przedsiewzigcie Zapewni staly maonitoring poziomuy bezpieczeristwa w obszarach bedacyeh
przedmiotem projektu na podsmwie oficjalnych statysiyk podmiotdw wymienionych powyie oraz
zaobserwowanych zmiennveh w posiac opinii mitodych ludy ; ich podejécia do Przedmiotowe)
tematyki. W ramach ewaluacii projekiy v roku szkonym 201642017 do Scenariusza zajed planuje
sig dodanie gry edukacyjnej jako dodatkowego elementy lekcji wychowawczej,
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Zniestawienie a zniewazenie

Kodeks karny definiuje zniestawienie jako pomawianie o takie postepowanie Jub
wlasciwosci, kidre mogg naruszyé dobra osobiste osoby trzeciej. Przestepstwo to
okreslane jest jako dziatanie przeciwko czci tej osoby. Chodzi wiec tresci, ktére moga
ponizy¢ w opiniipublicznej lub narazi¢ na utrate zaufania potrzebnego np. dla danego
stanowiska. Zniestawié¢ mozna nie tylko inng osobe. Konsekwencje prawne mozna
ponie$¢ za pomawianie grup osob, instytucji, oséb prawnych lub jednostek
organizacyjnych niemajgcy osobowosci prawnej.

Zniewazenie wg. Kodeksu karnego jest dziataniem przeciwko godnosci osoby
trzeciej. ,Kio zniewaza inng osobe w jej obecnoéci albo choéby pod jej nieobecnosé,
lecz publicznie ub w zamiarze, aby zniewaga do osoby tej dotarfa, podlega grzywnie
albo karze ograniczenia wolnosci’- czytamy w kodeksie karnym:. Zniewaga dotyczy
zatem tylko os6b fizycznych. Przedmiotem Przestepstwa zniewazenie jest nie tyle
dziatanie godzace w wizerunek danego podmiotu, lecz dziatanie przeciwko poczucia
godnosci cziowieka. :

Przestepstwo zniewagi i zniestawienia ma swdj typ kwalifikowany, czyli
charakteryzujacy sie wiekszg szkodliwoscia spofeczng. W taki sposéb ustawodawea
okreslit wystepowanie tych przestepstw m.in. w sieci.

Zniestawienie, do ktérego dochodzi za pomoca $rodkéw masowego przekazu (a wigc
takze w sieci) wigze sie z surowszg karg, gdyz obok kary grzywny i ograniczenia
wolnosci, ustawodawca przewiduje takze kare pozbawienia wolnogci do roku.

art. 190a. Uporczywe nekanie -
stalking

karny

Dz.U.2016.0.1137 t. - Ustawa z dnia 6 czerwca 1997 r. - Kodels

§ 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u niej uzasadnione
okoliczno$ciami poczucie zagrozenia lub istotnie narusza jej prywatnoséc,

podiega karze pozbawienia wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto, podszywajac sie pod inng osobe, wykorzystuje Jej wizerunek lub
inne jej dane osobowe w celu wyrzgdzenia jej szkody majgtkowej lub osobistej.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targnigcie sig pokrzywdzonego na wiasne
Zycie, sprawca

podlega karze pozbawienia wolnoéci od roku do lat 10.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 hastepuje na wniosek pokrzywdzonego.

art. 190. Grozba karalna

Dz.U.2016.0.1137 t,j. - Ustawa z dnia 6 czerwea 1997 r. - Kodeks
karny

§ 1. Kto grozi innej osobie popetnieniem przestgpstwa na jej szkode lub szkodg osoby najblizszej,
jezeli grozba wzbudza w zagrozonym uzasadniong obawe, ze bedzie spefniona,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.
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